
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

In the line of fire 

Learnings Essential Eight 8  Schlussfragen 

«Wie ein Schweizer KMU ohne 
Lösegeld, dafür mit Militärtaktik 
einen Hackerangriff überlebt hat.» 
NZZ; 10.7.2019 
 
«IT Hacker greifen Schweizer 
Unternehmen an» 
SRF, 4.2.2020, 10 vor 10 
 
https://www.srf.ch/play/tv/10vor10
/video/it-hacker-greifen-schweizer-
unternehmen-an?id=227b560b-
5aae-46a3-9dce-63f101600eb9 
 
23.10.2020, Podcast: Einfach Politik 
Hackerangriff. Ist die Schweiz 
gewappnet? 
SRF 23.10.2020, Podcast: Einfach 
Politik 
 
https://www.srf.ch/audio/einfach-
politik?ns_source=mobile 
 
 
 
 
 
Martin Kelterborn 

Unsere Führungs-Lehren und Erkenntnisse aufgrund 
der Krisen Nachbearbeitung. 
 
Einen Auszug der Essential Eight, 8 Empfehlungen zur 
IT Sicherheit der australischen Regierung. 
 
Are you ready? Einige hilfreiche Fragen welche Sie sich 
heute stellen sollten. 
 
Haben Sie Fragen zum Vortrag? 
MartinKelterborn@gmail.com 
 
Hackerangriff. Ist die Schweiz gewappnet? 
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Learnings aus dem Angriff auf die OFFIX  

 
GESCHWINDIGKEIT 

 
 

 
Es muss ein Standardprozess geben, der das 
Abschalten der Systeme unabhängiger von 

menschlichem Ermessen macht. 46 Stunden 
«zuschauen» waren definitiv zu lang. 

 
 

 
VERTRAUEN IN DIE EIGENE IT 

 

 
 

 
Vertrauen ist gut, testen ist besser. 

Penetrationstests ausführen lassen oder gar 
Bug-Bounty Programme durchführen. 

Regelmässig. 

 
IT-HAUSAUFGABEN 

 
 
 
 
 

 

 
u.a. 

-Patch & Lifecyle Management 
-Multi-Faktoren Authentifizierung 
-State oft the Art Endpoint Lösung 

-Siehe auch: The Essentiel 8 im Anhang 

 
IT-Architektur 

 

 
-Weg von „dicken Mauern“ und umfassenden 

Admin. Rechten hin zu kleineren 
Kompartimenten und gezielten Benutzerrechten 

-Back-up Organisation clever machen. Mind. 1 
Version physisch getrennt…wie früher… 

 

 
RESSOURCEN 

 
 

 
Adressen und Bezugspersonen in Friedenszeiten 

kennen (Cyber Crime Spezialisten). 
Wen rufen Sie an?  

 
 
 

 
FÜHRUNG CEO 

 

 
Als CEO im Krisenfall nicht die Leute stören, die 
arbeiten; man muss die fachliche Hilflosigkeit 

aushalten und vorbehaltene Entschlüsse treffen. 
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FÜHRUNG ALLGEMEIN 

 
 

 
Keine Kompromisse bei der Rekrutierung was 

die persönliche Integrität betrifft.  
Persönlichkeit schlägt Leistungsausweis 

(Stichwort: Lohndiskussion zum Zeitpunkt 
höchster Not) 

 
 

 
Mitarbeiter Sensibilisierung 

 
 
 
 
 

 
Dauerjob:  

-Vom 1. Arbeitsvertrag bis zur Pension. 
-Notfalltelefon einrichten 

-Bring-Schuld der GL 
 

 
Organisatorisches 

 
 
 
 
 

 
Assume Breach als Grundeinstellung! 

-SIBE IT Sicherheit ernennen  
-IT Know-How im Verwaltungsrat sicherstellen 
-Desaster Recovery Plan. Mind. die ersten drei 

Massnahmen! 
 

 
VON IRRTÜMERN UND ANDEREN 

FEHLER 
 

 

• Wir sind kein Ziel von Hackern 

• Wir sind sicher 

• Unsere IT kann einen Angriff selber 
bewältigen 

• Mein IT Partner hat genügend Zeit 

• Wenn ich IT mässig up to date bin, 
besteht kein Risiko 

• Meine Mitarbeiter erkennen einen 
Angriff 

• Cyber Versicherungen lösen die 
Probleme 

• Es wird wieder besser 
 

 
HABEN SIE GEWUSST, DASS…. 

 
 

 

• Ein Passwort immer 2 Mal geändert 
werden muss  

• Gelöscht ist nicht gelöscht 

• Zurückgesetzt ist nicht zurückgesetzt 

• Abgestellt ist nicht abgestellt 
 

…ANSONSTEN, FRAGEN SIE IHREN CYBER CRIME  
SPEZIALISTEN 



 4 

 

 
Essential Eight 8  

 
 

Das australische Cyber Security Center (ACSC) hat priorisierte Strategien zur 
Schadensminderung «Strategien zur Minderung von Cybersicherheitsvorfällen» entwickelt, 

um Organisationen bei der Minderung von Cybersicherheitsvorfällen zu unterstützen. Die 
effektivsten davon sind als Essential Eight bekannt. 

 
https://www.cyber.gov.au/acsc/view-all-content/essential-eight 

 
 
 

 
 

 

 
Schadensbegrenzungsstrategien, um die Verbreitung und Ausführung von Malware zu 

verhindern 
 

1. Application whitelisting 

2. Patch Anwendungen 

3. Konfigurieren Sie die Microsoft Office-Makroeinstellungen 

4. Hardening (Härtung) der Benutzeranwendung 

 
Schadensbegrenzungsstrategien zur Begrenzung des Ausmaßes von 

Cybersicherheitsvorfällen 
 

5. Beschränken Sie die Administratorrechte 

6. Patch-Betriebssysteme. 

7. Multifaktorauthentifizierung  

 
Schadensbegrenzungsstrategien zur Wiederherstellung der Daten- und 

Systemverfügbarkeit 
 

8. Tägliche Backups 
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Schlussfragen 

 

 
Welche Kompetenzen hat ihr IT Chef im Bereich Cyber Crime? 
 
 
Welche Kompetenzen im Cyber Crime hat Ihr externe IT Partner? Wie lange  
(in Stunden) kann der für Sie arbeiten? 
 

 
Wen rufen Sie an, wenn Sie Hilfe brauchen? 

 

 
Wie oft thematisieren Sie das Thema in der Geschäftsleitung? 
 
 
Und last but not least, haben Sie dafür gesorgt, dass Ihre Mitarbeiter in der Erkennung von 
Cyber Crime kompetenter werden? 
 


