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Warum ist Datenschutz 
wichtig?
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• Reputation / Marketing-Botschaft

• Bussenrisiko minimieren 

Quelle: https://www.inside-it.ch/geleakte-chatgpt-zugaenge-verraten-firmengeheimnisse-20230621

DAS NEUE DSG



Weg zum revDSG
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DSGVO tritt in Kraft 

Hohe Bussen im EU-
Raum, Anpassung 

zahlreicher 
Geschäftsmodelle 

Early Adopters bereiten 
sich vor: neues DSG

Vertragsanpassungen, 
Datenschutz-
erklärungen, 

Arbeitsverträge, etc. 

Neues DSG tritt in Kraft

Gilt für alle Schweizer 
Unternehmen, 

Stiftungen, Vereine und 
Bundesbehörden

Informationssicherheits-
gesetz tritt in Kraft (CH)

Voraussichtlich: 
Meldepflicht bei 

Cyberangriffen für 
wichtige 

Infrastrukturanbieter 

1 2 3 4

2023/202425. Mai 2018 25. September 
2020

1. September 
2023
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Was ist Datenschutz?
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Datenschutz ist die Verwirklichung des Grundrechts auf 
informationelle Selbstbestimmung.

Aus der Bundesverfassung:

DAS NEUE DSG



Was ist Datenschutz?
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Beim Datenschutz geht es um den transparenten und 
verhältnismässigen Umgang mit Personendaten durch: 

• private (natürliche und juristische Personen) und 

• Behörden

Die private Bearbeitung ist erlaubt und nicht durch das 
revDSG reguliert (bspw. private berufliche Notizen).

Anwendungsbereich revDSG
Bearbeitung von Personendaten natürlicher 
Personen (kein Unternehmensschutz mehr)

Geltungsbereich des revDSG
Sachverhalte, die sich in der Schweiz auswirken, 
auch wenn sie im Ausland veranlasst werden.

DAS NEUE DSG



Was sind Personendaten?

Personendaten:
alle Angaben, die sich auf eine bestimmte oder 
bestimmbare natürliche Person beziehen

Betroffene Person:
natürliche Person, über die Personendaten 
bearbeitet werden

DAS NEUE DSG
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Was sind Personendaten?
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DAS NEUE DSG

Personenstammdaten, 
Kontaktdaten, Finanzdaten

Name, Geburtsdatum, Adresse, 
Zivilstand, Telefon, AHV-
Nummer, IBAN-Nummer etc. 

Profiling

Auswertungen über 
persönliche Interessen, 

Vorlieben, Leistung

Massnahmen und Sanktionen

Informationen über 
verwaltungs- und 
strafrechtliche Verfolgung und 
Sanktionen, Daten über 
Sozialhilfemassnahmen 

Aussehen, Identität, 
Köper und Gesundheit

Ethnie, Gesundheitsdaten, 
Intimsphäre, genetische und 

biometrische Daten

Bewegungsdaten

Überwachung, Standort, 
Tracking (physisch oder online)

Weltanschauung

Politische und 
gewerkschaftliche Tätigkeit 
und Überzeugung, Religion



Was ist das Bearbeiten?

Bearbeiten:
jeder Umgang mit Personendaten, unabhängig 
von den angewandten Mitteln und Verfahren 

z.B.: Beschaffen, Speichern, Aufbewahren, 
Verwenden, Verändern, Bekanntgeben, 
Archivieren, Löschen oder Vernichten von Daten

DAS NEUE DSG
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4

2

1

3
Öffentlich bekanntgemachte 
Personendaten

Öffentliche Personendaten 
dürfen verwendet werden, 
sofern betroffene Person der 
Verwendung nicht 
widersprochen hat. 

Besonders schützenswerte 
Personendaten

Sollten mind. als vertraulich 
klassifiziert werden, brauchen 

mehr Schutzmassnahmen. 
Ggf. Datenschutzfolgen-

abschätzung nötig

Personendaten

Sollten mind. als intern 
qualifiziert werden. 
Schutzmassnahmen 
ergreifen. 

Profiling mit hohem Risiko

Datenschutzfolgen-
abschätzung und ggf. 

Rücksprache mit EDÖB 
notwendig, Profiling ggf. 

nicht zulässig

1

2

3

4

Umgang mit Personendaten



Datenschutzrechtliche Rollen
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Verantwortliche (sog. Controller) Auftragsdatenbearbeiter (sog. Processor)

• «Entscheidet» gemeinsam mit anderen oder allein über 
«die Zwecke und Mittel» der Bearbeitung von 
Personendaten.

• Muss dafür sorgen, dass eine Datenbearbeitung die 
gesetzlichen Vorgaben erfüllt und trägt die 
Verantwortung, wenn dies nicht der Fall sein sollte. 

• Führt die Bearbeitung im Auftrag des Verantwortlichen 
aus.

• Muss Daten so bearbeiten, wie ihn der Verantwortliche
dazu angewiesen hat (Zweckbindung).

• Hauptpflicht ist die Datensicherheit.
• Die Pflichten werden in einem 

Auftragsdatenbearbeitungsvertrag (ADV) vereinbart.

DAS NEUE DSG



Was sind die Risiken für 
KMU?
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REPUTATION / ZIVILKLAGEN 

Quelle: https://www.inside-it.ch/security-flop-bei-viseca-machte-kreditkartendaten-
einsehbar-20230320

DAS NEUE DSG



Was sind die Risiken für 
KMU?
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KOSTEN

Datenbearbeitungen können vom EDÖB künftig 
untersagt oder ausgesetzt werden

• Anpassung Produkte / Geschäftsprozesse nötig

DAS NEUE DSG
BUSSEN

Strafverfahren (Bussen bis max. CHF 250’000):

• Unvollständige oder falsche Auskunft

• Unvollständige oder falsche Information an 
betroffenen Personen

• Verletzung von Sorgfaltspflichten 
(Datensicherheit, Auftragsdatenbearbeitung, 
Übertragung von Daten in Drittstaaten)

• Verletzung des Berufsgeheimnisses

 In den meisten Fällen werden 
Entscheidungsträger*innen in Unternehmen die 
Busse tragen müssen.

 Das strafrechtliche Risiko kann nicht an den 
Datenschutzberater delegiert werden!



Pflichten des Verantwortlichen

 Führung eines Datenbearbeitungsverzeichnisses
 Einhaltung der Bearbeitungsgrundsätze
 Sorgfältige Auswahl, Instruktion und Kontrolle von Auftragsbearbeitern
 Risikoabwägung und Massnahmen bei Datenübermittlung an Drittstaaten
 Ergreifen von technischen und organisatorischen Massnahmen (TOM)
 Informationspflicht gegenüber betroffenen Personen 
 Wahrung der Rechten der betroffenen Personen

 Cookie-Banner nur unter der DSGVO nötig!
 Meldepflichten 
 Evtl. Erstellung einer Datenschutz-Folgeabschätzung
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Projekt Kick-off (bspw. im Rahmen eines Workshops): 
• Bearbeitungsverzeichnis
• GAP-Analyse 

Monat 1

• Datenschutzerklärungen und Consent-Management prüfen
• Prozesse definieren (Betroffenenrechte, Meldepflichten, TOMs, Löschung) Monat 2-3

• Interne Datenschutzrichtlinien und Weisungen erstellen
• Datenschutzhinweise in Verträgen prüfen Monat 4-5

• Auftragsdatenbearbeitungsverträge mit allen Providern verhandeln
• Ggf. Datenschutz-Folgenabschätzung für ein konkretes Vorhaben erstellen Monat 6-7

• Schulung Mitarbeitende
• Fakultativ: Datenschutz-Audit Nach Umsetzung

DAS NEUE DSG

Projekt Roadmap
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Übersicht 
verschaffen

GAP-
Analyse

Prozesse 
einführen

Mitarbeiter-
schulung

Prozesse 
laufend 

verbessern

Bearbeitungsverzeichnis 
ausfüllen

• Welche Prozesse bestehen bereits?
• Wo muss ein Prozess eingeführt oder 

verbessert werden?

Bsp. Betroffenengesuche: Wer ist für 
solche Gesuche zuständig? Wer sucht wo 
die Daten zusammen und verschickt sie 
innert welcher Frist?

Sensibilisierung für Datenschutz 
wird damit gestärkt

Bsp. aufgrund von neuer 
Rechtsprechung oder eines 
Audits muss ein Prozess 
angepasst werden

DAS NEUE DSG – COMPLIANCE KREISLAUF
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WERBUNG IN EIGENER SACHE: EINE DATENSCHUTZERKLÄRUNG 
IN 5 MINUTEN MIT DEM DATENSCHUTZ-GENERATOR VON 
DOMENIG &PARTNER RECHTSANWÄLTE UND DIGINLAB

Warum PrivacyBee?
• Dank künstlicher Intelligenz liefert PrivacyBee

verständliche Erklärungen für jeden eingesetzten 
Dienst auf der Webseite.

• Von Anwälten geprüft – für Kunden gemacht. 
PrivacyBee erstellt vollautomatisch dank modernster 
Technologie eine Datenschutzerklärung. 

• PrivacyBee erkennt selbständig neue Dienste auf 
Deiner Internetseite und aktualisiert die 
Datenschutzerklärung auf den neusten Stand.

How to PrivacyBee
Die Integration von PrivacyBee ist ganz einfach und 
in 5 Minuten erledigt!

Mit der kostenlosen 14 Tage Testphase können Sie 
PrivacyBee unverbindlich ausprobieren.

Ihnen wird ein Javascript Snippet zur Verfügung 
gestellt, welches Sie einfach in Dein CMS einbinden 
können. Falls das nicht möglich ist, können Sie auf 
eine Seite verlinken - ganz einfach und 
unkompliziert.

 https://www.privacybee.ch/



Weiterführende 
Literatur
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Unser Blog zum Datenschutz
www.datenschutz.law

Tipps und Hilfestellungen zum 
Thema Datensicherheit: 
www.ncsc.admin.ch

Benjamin Domenig/Christian 
Mitscherlich/Chantal Lutz, 
Datenschutzrecht für Schweizer 
Unternehmen, Stiftungen und 
Vereine, Stämpfli Verlag, 2. Aufl., 
Bern 2022



Key Takeaways
DAS NEUE DSG
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• Berücksichtigen Sie Datenschutz und Security 
bereits bei der Konzipierung eines Produkts / 
Geschäftsprozesses.

• Beide Themen müssen regelmässig im 
Rahmen des Risikomanagements behandelt 
werden.

• Weisen Sie den beiden Themen 
angemessene Ressourcen zu.

• Sensibilisieren Sie Ihre Mitarbeitenden, 
ansonsten bringen die besten Massnahmen 
nichts.

• Nach einem Vorfall ist vor dem Vorfall –
ziehen Sie Ihre Lehren daraus.



Vielen Dank für Ihr 
Feedback!
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im Vergleich zum Vorjahr
Kontakt
DOMENIG & PARTNER

Domenig & Partner
Rechtsanwälte AG
Laupenstrasse 1
CH-3008 Bern

Tel: +41 31 380 11 00
info@domenig.law


